Informacja o potencjalnym naruszeniu ochrony danych osobowych

Szanowni Panistwo, Goscie Fama Residence w Gdanskul!

W trosce o Panstwa bezpieczenistwo oraz transparentno$¢ naszych dzialan, administrator danych
osobowych — ASL Alexander Lipkowski (Fama Residence w Gdansku) — informuje o wykryciu incydentu
bezpieczenistwa, ktéry moze dotyczyé Padstwa danych osobowych.

Co sig stato?

W dniu 16 grudnia 2025 r. nasz dostawca ustug I'T oraz systemu rezerwacyjnego, firma KajWare Sp. z
o0.0., zidentyfikowal wlamanie na jeden z serweréw bazodanowych mySQL. Na serwerze tym znajdowaty
si¢ dane dotyczace rezerwacji hotelowych naszych Gosci.

Cho¢ dotychczasowa weryfikacja nie potwierdzila jednoznacznie, ze dane zostaly pobrane przez osoby
nieuprawnione, ze wzgledu na charakter zdarzenia (ataki DDoS oraz obecno$é nieznanych plikéw na

serwerze) nie mozemy wykluczy¢ ryzyka utraty poufnosci czgsci danych.

Jakie dane mogty zostac objete incydentem?

Naruszenie dotyczy danych klientéw (obecnych i potencjalnych) i moze obejmowaé nastepujace kategorie

informaciji:
¢ Dane podstawowe: imiona i nazwiska, adresy e-mail oraz numery telefonu.
¢ Dane rezerwacyjne: daty i kwoty rezerwacji, nazwa obiektu hotelarskiego.

¢ Dane finansowe: wystawione dokumenty ksiegowe (faktury, paragony).

Wazne:

e incydent nie dotyczy danych takich jak numer PESEL czy numery dowodéw osobistych,

chyba ze zostaly one dobrowolnie podane przez Panstwa w polu dodatkowych uwag do
rezerwacji.

Mozliwe konsekwencje

W przypadku wejscia w posiadanie Panstwa danych przez osoby nieuprawnione, istnieje ryzyko podjecia
prob oszustw, takich jak:

e ,,Phishing”: préby wyludzenia dodatkowych danych (np. numeréw kart platniczych) przez osoby
podszywajace si¢ pod pracownikéw Fama Residence.

e Spam i niechciana komunikacja: otrzymywanie wiadomosci (e-mail, WhatsApp) z prosba o
»potwierdzenie rezerwacji” poprzez kliknigcie w podejrzany link.

o Kradziez tozsamosci: w skrajnych przypadkach proby zaciagania zobowiazan finansowych lub
zakladania kont w serwisach internetowych na Panistwa dane.

Podjete przez nas dziatania

Natychmiast po otrzymaniu informacji o incydencie podjeliSmy nastepujace kroki:



Zabezpieczenie systemow: zaatakowane serwery zostaly odlaczone, a bazy danych przeniesione
do nowego, bezpiecznego 1 odseparowanego srodowiska IT.

Wzmocnienie ochrony: wprowadzono obowigzkowe uwierzytelnienie dwuskladnikowe (2FA)
oraz wymuszono zmiang haset dostgpowych.

Zawiadomienie organdéw: O zdarzeniu poinformowano Prezesa Urzedu Ochrony Danych
Osobowych (UODO), Policj¢ oraz zespét CERT Polska.

Rekomendacje dla Panstwa

W celu zminimalizowania ryzyka negatywnych skutkéw, zalecamy:

Zachowanie wzmozonej czujnosci: prosimy nie klika¢ w linki 1 nie otwiera¢ zalgcznikéow w
wiadomosciach dotyczacych rezerwacii, ktére wydaja si¢ podejrzane lub pochodza z nieznanych
numeréw (np. zagranicznych), w razie jakichkolwiek watpliwosci nalezy skontaktowaé si¢ z Fama
Residence (dane kontaktowe ponizej).

Weryfikacje kontaktu: prosimy nie dokonywaé¢ dodatkowych platnosci, jezeli Padstwa pobyt w
Fama Residence jest juz przedptacony w catosci lub w cze¢sci, wszelkie wplaty powinny nastgpowac
w sposOb, w ktorych ustalono pierwotnie przy rezerwacji pobytu. W razie otrzymania prosby o
platnosé, prosimy o bezposredni kontakt (dane kontaktowe ponizej) z nami w celu potwierdzenia
autentycznosci wiadomosci 1 warunkéw platnosci.

Monitorowanie aktywnosci: zach¢camy do korzystania z ustug takich jak Alerty BIK lub

monitorowanie swoich danych w Krajowym Rejestrze Diugéw.

Zastrzezenie numeréw PESEL: zach¢camy do skorzystania z mozliwosci zastrzezenia numeru
PESEL w aplikacji mObywatel.

Kontakt

W przypadku jakichkolwieck pytann lub watpliwosci pozostajemy do Padstwa dyspozycji. Wszelkich

niezbednych informacji udzieli nasz personel:

E-mail: info@famagdansk.pl
Adres: +48 503 938 270

Powyzsza sytuacja miala charakter wyjatkowy 1 nie dotyczyla naszych systeméw informatycznych.

Zapewniamy, ze ochrona Panstwa danych oraz prywatnosci jest dla nas priorytetem w prowadzonej

dzialalnosci.

Z powazaniem,

ASL Alexander Lipkowski
FAMA RESIDENCE GDANSK



